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WITAJ!

W tym przewodniku wyjasnimy Ci, jak rozpoznac¢ powszechne metody oszustow
w sieci oraz jak postepowad, jezeli na takie niebezpieczne sytuacje natrafisz.

Pamietasz z filmu z Barbara pt.,,Metoda na..., czyli na co powinien uwazac¢
w internecie bezpieczny senior”, jak pewien mezczyzna przekazat swoje pienigdze

ztodziejowi, myslac, ze rozmawia z wnuczka? A jak znajoma naszej bohaterki dostata
podejrzang wiadomosc¢ e-mail, w ktérej nadawca podawat sie za urzednika z ZUS?
Niestety oszusci na wiele sposobdw probujg wytudzad pienigdze przez internet.

W tej broszurze oméwimy rézne metody oszustw. Skupimy sie szczegdlnie na tych
aktualnych oraz najbardziej powszechnych. Cho( te sposoby sa rézne, opierajg sie
na bardzo podobnych mechanizmach, takich jak gra na emocjach i wykorzystanie
zaufania do autorytetu.

Jezeli poznasz powszechne metody oszustow w internecie, staniesz sie uzytkownikiem
bardziej wyczulonym na niepokojgce zjawiska w sieci. Bedziesz tez ostrozniej korzystac
z tego, co ona oferuje. Pamietaj: internet bedzie bezpiecznym miejscem, jezeli tylko

zachowasz ostroznosé.



https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/metody-oszutow
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/metody-oszutow

Gra na emocjach

Oszusci w internecie, zeby osiggnac swoj cel, czesto graja na emocjach. Nie oznacza
to, ze w sieci nie mozna polegaé na wtasnej intuicji i odczuciach. Warto jednak
zachowac zasade ograniczonego zaufania i by¢ wyczulonym na sytuacje,

w ktorych ktos prosi nas w sieci o wsparcie finansowe, pamietajgc o tym, ze nie musi
byc tym, za kogo sie podaje. Przyjrzyjmy sie trzem popularnym metodom oszustw
wykorzystywanym przez internetowych ztodziei.

METODA ,,NA WNUCZKA”

Znana juz chyba wszystkim z réznych doniesien medialnych metoda ,,na wnuczka”
ma takze swoj internetowy odpowiednik. Mechanizm pozostaje niezmieniony -
oszust podaje sie za kogos, kim nie jest, i usituje wytudzic pieniagdze.

Jak to dziata? Ztodziej moze np. wtamac sie na komunikator internetowy
bliskiej nam osoby np. w mediach spotecznosciowych i podszywajac sie pod nia,
prosi¢ nas o $rodki finansowe. W takim przypadku dostaniemy prawdopodobnie
wiadomosc z linkiem do nieprawdziwej strony internetowej z ptatnosciami, ktéra
moze do ztudzenia przypominac autentyczny serwis (Dowiedz sie lub przypomnij
sobie, czym jest phishing z broszury pt. ,E-mail i media spotecznosciowe?
Wszystko, co musisz wiedzie¢ o bezpiecznej komunikacji w sieci”). Gdy w niego
klikniemy, nastapi przekierowanie do kolejnej fatszywej strony - tym razem banku.

Jesli podamy tam nasz login i hasto, oszust bedzie mégt wykorzystaé te dane do
logowania w prawdziwym serwisie. Niestety kod SMS potrzebny do autoryzacji
podamy ztodziejowi sami, kiedy wpiszemy go niczego nieswiadomi na fatszywej

stronie.

o [ ] ¢ o
- n ’ .

o Portal spotecznosciowy ->

@ Tu Twéj Wnuczek. Babciu, miatem sttuczke. Potrzebuje

na szybko 2000 zt na pomoc drogowa. Przelej mi prosze
na konto - oddam w najblizszych dniach. Tu jest link,
ktory od razu przekieruje Cie do banku:
www.przelew/bank/swdiaoxxsehg/2938123.abc
Wnuczek

Wnuczek



https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/komunikacja
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/komunikacja

tatwo dad sie nabrac: nasza czujno$¢ ostabia sie, gdy o pomoc prosi rzekomo wtasne
dziecko czy wnuk...

Zawsze, gdy dostaniemy podejrzang wiadomosc z prosba o przelew, pozwdlmy
sobie by¢ nieufni. W takim przypadku nalezy skontaktowac sie z dang osoba w
inny sposob, np. zadzwonic pod jej numer i upewnic sie, ze to faktycznie ona prosi
nas o przelew. Wiecej na temat linkéw do ptatnosci i zachowywania czujnosci

w internecie znajdziesz w filmie pt. ,,BgdZ CYBERBEZPIECZNY!: Odc. 7. Nie klikaj
w linki do ptatnosci i nie sciggaj zatqgcznikow”.

METODA ,,NA KOD”

Kolejnym sposobem wykorzystywanym przez oszustow jest metoda ,,na kod”, zwana
takze ,,metoda na znajomego”.

Ptatnosci przy uzyciu kodu to bardzo wygodny sposéb dokonywania
bezgotdwkowych transakcji. W specjalnej bankowej aplikacji mozemy wygenerowac
6-cyfrowy kod, ktdry zachowuje waznos$¢ tylko przez kilka minut. W tym czasie
musimy podac kod na stronie internetowej, gdzie chcemy dokonac ptatnosci (mozemy
tak tez zaptaci¢ w sklepie, wpisujac go na terminalu ptatniczym, kiedy ptacimy

za zakupy), a nastepnie zatwierdzic transakcje w aplikacji przy uzyciu naszego
PIN-u. Takiego kodu mozemy uzywac réowniez np. do wyptaty gotéwki w bankomacie.
Aby korzystac z ptatnosci w takiej formie, wystarczy konto bankowe, odpowiednia
aplikacja i wyrazona przez nas zgoda na zatwierdzanie transakcji przez telefon.

Takze w tym przypadku musimy uwazac¢ na wiadomosci, ktdre za posrednictwem
komunikatora w mediach spotecznosciowych przesyta rzekomo bliska nam osoba.

Wyobraz sobie, ze

dostajesz wiadomosc sms, w ktorej znajomy napisat, ze potrzebuje

jednorazowego, niewielkiego wsparcia finansowego i prosi o przestanie

kodu ze specjalnej aplikacji bankowej, stuzgcej do szybkich ptatnosci. Gdy

podamy mu kod, szybko okazuje sie, ze z konta znikneta duza kwota, a nasz

znajomy, ktdrego tozsamos¢ zostata wykorzystana przez ztodzieja, nie wie nic

o catym zajsciu...



https://www.youtube.com/watch?v=aUdO0VDhEUk
https://www.youtube.com/watch?v=aUdO0VDhEUk

Co powinienes zrobic, gdy otrzymasz wiadomosc¢ od kogos znajomego z prosba

o np. 20 zt, ktore ta osoba moze dzieki Tobie za chwile wyptaci¢ z bankomatu

za pomoca przekazanego przez Ciebie kodu? Najpierw skontaktuj sie ze znajomym
w inny sposob, np. zadzwon do niego. Tylko w ten sposdb dowiesz sie, czy o kod
naprawde poprosita Cie wtasnie ta osoba, czy moze to ztodziej chciat wytudzi¢

od Ciebie pienigdze.

Jezeli pod wptywem emociji jednak podasz taki kod oszustowi, od razu skontaktuj sie
ze swoim bankiem. Moze tez zdarzy¢ sie tak, ze kto$ wtamie sie na Twoje konto

w portalu spotecznosciowymi i wysle z niego wiadomosci z prosbg o kod do Twoich
znajomych. Co wtedy zrobi¢? Przede wszystkim od razu poinformuj o tym cata swoja
sie¢ kontaktow.

Nastepnie zmien hasto w tym portalu oraz w innych serwisach, je$li uzywasz w nich

tego samego hasta. Wiecej o metodach podszywania sie pod inne osoby w internecie
dowiesz sie, ogladajac filmy: ,, Nie daj sie oszukac: Odc. 1 - Oszustwa na BLIKa”

i,,BgdZ CYBERBEZPIECZNY 2020: Odc. 9. Zanim
cokolwiek zrobisz, ZWERYFIKU]J informacje!”.

WIADOMOSCI
TEKSTOWE

9 Sroda e 07/ 10

07-10-2020, 14:32
Twoj BANK:
Kod autoryzacyjny

LN Ll

) o’ o
= el Portal spotecznosciowy

m Babciu, bank powinien wystaé
Ci wtasciwy kod autoryzacyjny.

Wnuczek Gdy go dostaniesz, przeslij mi. I

dla przelewu na
rachunek 00... 0000,
Kwota 750,00 PLN,
KOD: 127809

Wnuczku. Wysytam kod

127809
M&j Profil <«

METODA ,,NA ZNAJOMOSCI”

Oszusci w sprytny sposdb wykorzystuja fakt, ze obecnie wiele osdb poznaje sie

online i za posrednictwem sieci tworzy czesto bliskie relacje. Ztodzieje mogg wytudzaé
pienigdze metodg ,na znajomosci”. Na czym ona polega? Jak czytamy na stronie
www.dokumentyzastrzezone.pl: ,ofiara poznaje kogos przez internet, zwigzuje sie

zt3 0soba, a nastepnie jest proszona o przystanie pieniedzy”.
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https://www.youtube.com/watch?v=_vEemlZolAQ
https://www.youtube.com/watch?v=_vEemlZolAQ
https://www.youtube.com/watch?v=_vEemlZolAQ
http://www.dokumentyzastrzezone.pl

Wyobraz sobie, ze

od dtuzszego czasu piszesz online z Tomkiem Kowalskim. Czujesz, ze wszystko
juz o sobie wiecie, mimo ze nie mieliScie jeszcze okazji spotkac sie ,,na zywo”.
Nic bardziej mylnego! Dopdki nie poznasz znajomego osobiscie, nie mozesz
miec pewnosci, kto jest po drugiej stronie. A co, jesli przekazesz takiej osobie

Srodki, a pozniej na policji okaze sie, ze kto$ taki nie istnieje? No wtasnie...

W internecie mozesz wierzyc tylko w to, co da sie zweryfikowaé. Gdy chcesz komus

zaufac, spotkaj sie z tg osobg w prawdziwym Swiecie, jezeli do tej pory rozmawialiscie
tylko przez internet.

0 o0 il ¢ @
e A1) Portal spotecznosciowy ->
n Witaj, Tomku. Czy moglibySmy spotkac sie kiedys na
kawie? Chciatam zobaczy¢ Cie w realnym Swiecie.
Basia
e Teraz bedzie to trudne. Jestem bardzo zajety.
tatwiej bedzie rozmawiaé przez internet.
Tomek

PAMIETA) @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem wiesz juz, 0 czym musisz
zawsze pamietac.

1. Metody internetowych oszustow czesto opierajg sie na grze na emocjach.

2. Jezelibliska osoba prosi Cie w sieci o pienigdze, zweryfikuj jej
tozsamosc. W razie wytudzenia - skontaktuj sie ze swoim bankiem.

3. Ktos rozsyta cos z Twojego konta w mediach spotecznosciowych?
Powiadom o tym swoja sie¢ kontaktdw i zmien hasto.

4. Nie przekazuj swoich pieniedzy osobom, ktére znasz tylko z sieci.



Wykorzystanie zaufania do instytuc;ji

Internetowi oszusci czesto podajg sie za zaufane instytucje, np. ministerstwa,
ZUS, Urzad Skarbowy czy banki komercyjne. Chca zainfekowac ztosliwym
oprogramowaniem nasze urzadzenia lub, jak w przypadku metod zwigzanych
z gra na emocjach, przejac nasze dane dostepu do réznych systemow.

Dla uzytkownikdw wigze sie to z koniecznoscig zachowania ostroznosci

w przypadku wiadomosci, ktére uzyskujemy drogg mailowa.

METODA ,NA ZUS”

T o)) BNV WATESE - za pomocg wiadomosci e-mailowych, w ktorych

nadawca podaje sie za Zaktad Ubezpieczen Spotecznych, oszusci wysytaja
niebezpieczne linki lub zataczniki z jasnym wskazaniem, ze nalezy w nie
klikna¢ lub pobrad je na swoje urzadzenie.

Innymi stowy, dostajemy e-mail z zatgcznikiem od jednostki administracji
publicznej, np. z tematem ,,Sktadki zdrowotne”, ale faktycznie nie jest to zadna
instytucja, a podszywajacy sie pod nig oszust. Zataczone do wiadomosci pliki, po
ich otwarciu, otwieraja im dostep do naszych urzadzen. Zawierajg one zwykle
rozszerzenia (czyli koncodwke nazwy) takie jak: ,js”, ,vps”, ,jse”, ,exe”, ,scr” iinne.
Jezeli klikniemy w taki plik celem pobrania, $ciggniemy tym samym na nasze
urzadzenie ztosliwe oprogramowanie, a cyberoszusci uzyskaja dostep do naszych
plikow i systemu.

Oszusci moga tez ukrywac prawdziwe rozszerzenia plikdw, a w ich nazwach zapisywaé
inne, znane i zaufane rozszerzenia, np. ,,pdf”. (Wiecej na ten temat dowiesz sie,
ogladajac film pt.,, Bezpieczeristwo dziatan w sieci: Odc. 1 - Mylgce rozszerzenia

plikow”). Co wiec robic, gdy otrzymasz wiadomo$¢ od Zaktadu Ubezpieczen
Spotecznych z informacja, aby pobrac zatgcznik i potwierdzi¢ zgodnosé rozliczen?
Oczywiscie w nic nie klikac! Najpierw sprawdz wyglad zatacznika, ale nawet jezeli
nie bedzie budzit Twoich podejrzen, skontaktuj sie telefonicznie z dang instytucja

i zweryfikuj, czy taki e-mail jest prawdziwy i rzeczywiscie zaufany. Pamietaj tez, aby
w ustawieniach swojego urzadzenia sprawdzic, czy masz odznaczong funkcje ,,ukryj
rozszerzenia plikow” - pozwoli to nie dac sie zwies¢ fatszywym nazwom plikow.


https://www.youtube.com/watch?v=75Xu_K21ORs&t=9s
https://www.youtube.com/watch?v=75Xu_K21ORs&t=9s

Innym sposobem oszustwa moze by¢ przestanie nam linku, po kliknieciu w ktory
przeniesiemy sie na fatszywa strone. Moze to by¢ witryna do transakgji ptatniczych
lub do bankowosci internetowej, gdzie - podobnie jak w przypadku metody

na wnuczka - podajemy dane do logowania i kod SMS, a oszusci je przejmuja.

Ta technika jest wykorzystywana czesto takze w innych odstonach. Mozemy

np. dostac¢ od banku wiadomosc SMS z linkiem do strony, na ktdérej dowiadujemy
sie, ze np. rzekomo widniejemy na liscie zadtuzen na niewielka kwote. Takie metody
bywaja réwniez wykorzystywane przez oszustow podajacych sie za komornika.
(Obejrzyj film pt. , Nie klikaj bezrefleksyjnie w linki przestane mailem”,

aby dowiedziec sie wiecej o niebezpiecznych linkach). W tym przypadku réwniez

nie klikajmy w zaden przestany link, a zamiast tego zadzwonmy do danego banku
lub instytucji celem zweryfikowania zaistniatej sytuacji. Wiecej na temat tego
typu zjawisk dowiesz sie z filmu pt.,, Nie daj sie oszukac: Odc. 3 -
Cyberprzestepcy podszywajq sie pod rézne instytucje”.

o o El ¢ M ] {

@ SKRZYNKA MAILOWA Q
Odebrane | Waloryzacja Twojej sktadki emerytalnej

Wystane Od: ZUS <zus@abcpage.abc> $r, 12.10.2020
Robocze

Dzien dobry,

SPAM Zaktad Ubezpieczen Zdrowotnych dokonat waloryzacji
Twojej sktadki emerytalnej. Sprawdz pilnie swojg sktadke.
Wszystkie szczegoty znajdziesz w ponizszym linku:

waloryzacja/ZUS/skladka20205%"e#1/938123.exe

METODA ,,NA KRAJOWA KONTROLE SKARBOWA”

METODA ,,NA KRAJOWA KONTROLE SKARBOWA” EEJoJel el sNIFNINANE!

polegajacy na rozsytaniu wiadomosci e-mail, w ktérych adresat podaje sie
za zaufanga instytucje, w tym przypadku Krajowg Kontrole Skarbowa.

W wiadomosciach tych oszusci zachecajg do pobrania i otworzenia
zatacznikdw, informujac, ze jest to urzedowy (czyli zaufany) formularz

do wypetnienia.


https://www.youtube.com/watch?v=VvOYFom7wxw
https://www.youtube.com/watch?v=7V5Bv6ZwtFk
https://www.youtube.com/watch?v=7V5Bv6ZwtFk

Ministerstwo Finansow przestrzegato niedawno przed e-mailami, ktorych adresat
podawat sie za pracownika Krajowej Administracji Skarbowej i prosit o wypetnienie
zataczonych formularzy. Dowiedz sie wiecej na ten temat z artykutu pt.,, UWAGA
na fatszywe wiadomosci e-mail nt. Krajowej Kontroli Skarbowe;j”.

o [ ] El ¢ M ] {

@ SKRZYNKA MAILOWA Q
Odebrane | Aktualizacja danych osobowych (=P
Wystane Od: Krajowa Kontrola Skarbowa wt, 18.09.2020
Robocze

WykryliSmy nieautoryzowane uzycie Twoich danych

SPAM osobowych. Uktualnij swoje dane w bazie Krajowej Kontorli
Skarbowej, aby byty one bezpieczne. Pobierz i wypetnij
formularz z zatacznika.

Formularz KKS.exe
1,1 MB

Co powinienes zrobic, gdy otrzymasz takg niepokojacg wiadomosc¢ e-mail?

1. Spdjrznarozszerzenie zataczonego pliku - sprawdz, czy nic Cie
nie niepokoi i najlepiej wtacz opcje widocznych rozszerzen.

2. Zweryfikuj, czy adres e-mailowy nie jest podejrzany, a w tresci
nie ma bteddéw i literéwek.

3. Zadzwon do danej instytucji w celu zweryfikowania zaistniatego
zdarzenia.

4. Zachowaj spokojido czasu uzyskania catkowitej pewnosci nie
wykonuj zadnych pochopnych czynnosci.

5. Skontaktuj sie z kims zaufanym z rodziny, znajomych i opowiedz
o zdarzeniu.


http://dokumentyzastrzezone.pl/2019/05/24/uwaga-na-falszywe-wiadomosci-e-mail-nt-krajowej-kontroli-skarbowej/
http://dokumentyzastrzezone.pl/2019/05/24/uwaga-na-falszywe-wiadomosci-e-mail-nt-krajowej-kontroli-skarbowej/

Jak widzisz, oszusci znajduja kolejne sposoby na wykorzystanie zaufania

do instytucji panstwowych. W jednym przypadku wtamuja sie do naszych systemow
przez pliki, ktore otwieramy z zatacznika, w innych zdobywaja nasze dane za
posrednictwem linkow albo proszg o wypetnienie formularza. Dlatego, pomimo
znajomosci ogolnych zasad ochrony przed oszustami w sieci, warto raz na jakis

czas sprawdzaé aktualnosci zamieszczane na stronach internetowych, ktére
przestrzegaja przed tego typu niebezpiecznymi zdarzeniami. Mozna to sprawdzic¢
np. na stronie: http://dokumentyzastrzezone.pl/category/aktualnosci/.

METODA ,,SPYWINDOW?”

Oszu$ci wykorzystujg zaufanie nie tylko do instytucji panstwowych, ale takze
do bankowych.

WIS 411 o)Al (ang. ,,okno szpiegowskie”) polega na tym,

ze oszust, podajac sie za pracownika banku, zacheca do otworzenia
teoretycznie bezpiecznego dokumentu. Zeby to zrobié, musimy podaé
nasze dane do logowania. SpyWindow przesyta te dane oszustowi,

a do nas przychodzi fatszywe potwierdzenie autoryzacji.

N —

Jak to rozumieé? Za namowa oszustow, podajacych sie za pracownikdéw naszego
banku, instalujemy ztosliwe oprogramowanie, myslac, ze jest to bezpieczne.
Nastepnie, aby otworzyc¢ plik zdokumentem, podajemy nasze dane logowania,
udostepniajac je tym samym oszustom. Wiecej na temat tego mechanizmu mozna
dowiedziec sie, ogladajac film pt.,,BqdZ CYBERBEZPIECZNY 2020: Odc. 4.
SpyWindow, czyli moc socjotechniki”.
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http://dokumentyzastrzezone.pl/category/aktualnosci/
https://www.youtube.com/watch?v=M28sQce5VvA
https://www.youtube.com/watch?v=M28sQce5VvA

O czym wiec trzeba pamietac? Nie przekazuj swoich danych logowania oraz
zadnych innych danych osobom podajacym sie za pracownikéw banku. Nie wpisuj
ich rowniez w miejscach, ktére nie sg oficjalna strona logowania do banku

lub oficjalng aplikacja bankowa - nawet jezeli kto$ podaje sie za pracownika
banku i méwi Ci, ze jest inaczej. Warto zawsze zweryfikowac, czy osoba, z ktdra
rozmawiamy, rzeczywiscie jest pracownikiem danej instytucji.

PAMIETAJ @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem wiesz juz, o czym zawsze
musisz pamietac.

1. Jezeli otrzymasz e-mail od zaufanej instytucji panstwowej, zwrd¢ uwage
na adres i tres¢ wiadomosci - zastandw sie, czy nic nie budzi Twoich
podejrzen. Sprawdz rozszerzenie pliku, zanim go otworzysz, poniewaz
jego nazwa moze posiadaé wprowadzajacy w btad skrot rozszerzenia.

2. Zanim otworzysz otrzymany plik, skontaktuj sie z dang instytucja
telefonicznie. Pozwoli to na weryfikacje prawdziwosci zdarzenia.

3. Nie klikaj rowniez w zadne linki przesytane w tego typu
wiadomosciach. Nie wpisuj swoich danych logowania i innych danych
wrazliwych na stronach podanych w tresci e-maila.

4. To, ze ktos podaje sie za pracownika Twojego banku, nie znaczy,
ze nim jest. Zweryfikuj to.

5. Nie przekazuj swoich danych logowania do bankowosci internetowej
w zadnym innym miejscu niz oficjalna strona banku oraz jego oficjalna
aplikacja - nawet jesli prosi Cie o to ktos, kto podaje sie za zaufana
osobe.

11



Zasada ograniczonego zaufania w internecie

Internetowi oszusci wykorzystuja tez inne mechanizmy, np. zaufanie
do rozpoznawalnej osoby (lidera opinii), zaufanie do innych uzytkownikéw
czy tez - wykorzystywanie aktualnych tematow, ktére dotycza szerokich grup.

ZAUFANIE DO ZNANYCH 0SOB

(T o)) VW4 'Y T Mo XS e):3 4 polega na tym, Ze oszusci podajg sie

w mediach spotecznosciowych za stawne osoby i wykorzystujac ich status,
udostepniaja linki, ktore moga zawierac wirusy.

Wiemy juz, ze nie nalezy klika¢ w zadne linki automatycznie, tylko wczesniej
sprawdzic ich prawdziwosc. Warto tez zwrdci¢ uwage, czy profil, z ktérego link
zostat udostepniony, zawiera oznaczenie, ze jest zweryfikowany jako bezpieczny.
Jest to najczesciej specyficzny znak znajdujacy sie przy nazwie uzytkownika,

np. drobna ikona &) (przyktad zobaczysz na grafice ponizej). Wiecej na temat tego
typu oszustwa dowiesz sie, ogladajac film pt. ,BgdZ CYBERBEZPIECZNY 2020:
Odc. 8. Uwazaj na fatszywe konta!”.

Barbara
Aktorka
filmowa

ZAUFANIE DO INNYCH UZYTKOWNIKOW

IR SN\ VWAN DA VA FAN NI T A8 to, jak czytamy na stronie

www.dokumentyzastrzezone.pl: ,prosba o przestanie pieniedzy w celu
zaptaty za produkt, przedmiot aukgji lub ustuge reklamowang przez internet”.
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https://www.youtube.com/watch?v=LK8K40FNFRc
https://www.youtube.com/watch?v=LK8K40FNFRc
http://dokumentyzastrzezone.pl/

Istnieja portale, na ktérych uzytkownicy udostepniajg innym osobom produkty lub
ustugi. Klient dokonuje ptatnosci i czeka na swoj zakup, ale kontakt ze sprzedawca
nagle sie urywa, zas pokrzywdzony zostaje z niczym.

Aby sie uchronic przed oszustwem, transakcji dokonuj tylko w pewnych
i sprawdzonych miejscach, u uzytkownikow, ktdérzy sa zaufani i maja dobre
opinie. Niech Twoja podejrzliwos¢ wzbudza oferty produktéw lub ustug, ktére

s3 np. znacznie tansze, niz powinny byc.

[ il ¢ O

f TwOJ KOSZYK (<]
Produkty Liczba Cena

v/ Telefon smartfon... 1 szt. 99,00 |

Do ko | a 0 S Gl

Suma: 99 7zt @ Przelew @ Karta

OPINIE Sortuj wedtug DATA | OCENA

Zakupiony telefon zgodny z opisem. Przesytka dotarta
Mateusz bardzo szybko. Polecam zakupy w tym sklepie.

Bardzo dobra obstuga sklepu. Wymiana towaru
Beata dokonana bezproblemowo. Szybko, rzetelnie i wygodnie.
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POCZUCIE BRAKU WYJSCIA, 0
CZYLI POTRZEBNE SRODKI
MEDYCZNE

WIADOMOSCI
TEKSTOWE

r— —

METODA ,,NA KORONAWIRUSA”

pokazuje, ze oszusci szybko reaguja

wtoreke 17 /11

na aktualne wydarzenia i prébuja 17-11-2020. 15:16

wykorzystywac je do swoich dziatan.

e —

Zrob test na

Czasami ztodzieje prébuja sie wzbogacic, koronawirusa.

wykorzystujac poczucie niepewnosci 100% skutecznodci.
i zagrozenia, jakie towarzyszy nam
podczas pandemii koronawirusa. Oszusci Sprawdz. Kliknij:
rozsytaja wiadomosci SMS z linkami, test/koronawirus/bada-
za pomoca ktérych wytudzaja nie/krnw2%6!~"ciw...
dane logowania do bankowosci
lub zachecaja do pobierania na
urzadzenie ztosliwego oprogramowania. Przesytane komunikaty przekazuja
nieprawdziwe informacje na temat COVID-19, np. zwigzane z refundacja szczepionki.
Wiecej informacji na ten temat znajdziesz w artykule pt.,,Uwaga na oszukarcze

ogtoszenia zwiqzane z epidemiq koronawirusa (COVID-19) ”.

PAMIETA) @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem wiesz juz, 0 czym musisz
zawsze pamietac.

1. Pamietaj, Ze oszusci mogg zaktadac fatszywe konta w mediach
spotecznosciowych, aby podszywac sie pod znane osoby. Niezaleznie,

kto publikuje dany link - nie klikaj w nic bez wczesniejszego sprawdzenia.

2. Sprawdzaj sprzedawcow w internecie i dokonuj transakgji tylko
u tych zaufanych.

3. Wszystkie informacje, jakie otrzymujesz w podejrzanych wiadomosciach,
zawsze sprawdzaj w oficjalnych miejscach.

14


http://dokumentyzastrzezone.pl/2020/03/16/uwaga-na-oszukancze-ogloszenia-zwiazane-z-epidemia-koronawirusa-covid-19/
http://dokumentyzastrzezone.pl/2020/03/16/uwaga-na-oszukancze-ogloszenia-zwiazane-z-epidemia-koronawirusa-covid-19/

o &

Jak zgtosic incydent w sieci?

Widzisz zagrozenie w sieci? Reaguj, zgtos je do CERT Polska. Jak juz wiesz
z broszury pt.,, Antywirus i zaslepka? Wszystko, co musisz wiedzie¢

o programach i narzedziach zwiekszajgcych Twoje bezpieczeristwo
w sieci. Poradnik dla seniora” na stronie www.cert.pl mozna nie tylko

zapoznac sie z aktualnoSciami na temat bezpieczenstwa w sieci oraz dowiedzie¢
sie 0 najwazniejszych cyberzagrozeniach. Portal daje tez mozliwos¢ zgtaszania
réznego rodzaju niebezpiecznych zdarzen w sieci. Jesli trafites na oszusta

- wejdz na https://incydent.cert.pl/ i zgtos incydent.

Co juz wiesz o metodach oszustow w sieci?

® Wiesz, ze metody ,,na wnuczka”, ,na kod” i ,na znajomosci” opierajg sie
na grze na emocjach. Znasz ich mechanizm i wiesz, jak sie przed nimi
uchronic.

® Wiesz, ze metody ,,na ZUS”, ,na Krajowa Kontrole Skarbowga” i ,,SpyWindow”
opieraja sie na zaufaniu do roznych instytucji pafstwowych, bankowych
i innych. Znasz ich mechanizm i wiesz, jak sie przed nimi uchronic.

® Wiesz, ze istnieje tez wiele innych metod, ktére oszusci stale dostosowuja
do aktualnych wydarzen. Znajac mechanizmy i dziatania profilaktyczne,
duzo tatwiej jest Ci wytapac zagrozenie w gaszczu informaciji.

Gratulacje,
ostatni etap

za Toba!
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https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/programy-i-narzedzia
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/programy-i-narzedzia
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/programy-i-narzedzia
https://www.cert.pl/
https://incydent.cert.pl

Zobacz pozostate filmy instruktazowe i broszury na temat
bezpiecznego korzystania z internetu:

* nastronie internetowej kampanii ,Seniorze - spotkajmy sie w sieci”:

https://www.gov.pl/seniorze-spotkajmy-sie-w-sieci

Po wiecej informacji na temat bezpieczenstwa w sieci
mozesz sie udac:

* na strone gov.pl, na ktdrej znajduje sie duzo ciekawych materiatéw na temat

korzystania z sieci oraz cyberbezpieczenstwa:

https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

* nastrone cert.pl, gdzie mozna dowiedzie¢ sie o najwazniejszych

cyberzagrozeniach i zgtosic¢ réznego rodzaju niebezpiecznych zdarzen w sieci:

https://www.cert.pl/

* nastrone System DOKUMENTY ZASTRZEZONE, z ktdrej mozesz czerpaé
informacje o aktualnych zjawiskach zwigzanych z bezpieczefnstwem

dokumentéw - w tym bankowosci internetowej:

https://dokumentyzastrzezone.pl/category/aktualnosci/

* nakanat Fundacji Warszawski Instytut Bankowosci, na ktérym
znajdziesz bardzo duzo edukacyjnych filméw, zwigzanych miedzy innymi

z bezpieczenstwem seniora w sieci:

https://www.youtube.com/channel/UCOhP7yAJ58bkWJnsnf-hHhw

-
Seniorze
- spotkajmy sie w sieci i korzystajmy z niej bezpiecznie.
Teraz widzisz, jakie to proste!
.
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https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://www.cert.pl/
https://dokumentyzastrzezone.pl/category/aktualnosci/
https://www.youtube.com/channel/UC0hP7yAJ58bkWJnsnf-hHhw

Publikacja powstata w ramach kampanii ,,Seniorze - spotkajmy sie w sieci”.
Kampania zostata zrealizowana przez Ministerstwo Cyfryzacji (obecnie: KPRM)

i Panstwowy Instytut Badawczy NASK we wspotpracy z Warszawskim Instytutem
Bankowosci - laureatem konkursu pt. ,(Nie)Bezpieczni w sieci - konkurs dla NGO
na najlepsza kampanie edukacyjng”. Jest ona wspétfinansowana ze Srodkow
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Polska Cyfrowa.
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